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Abstract

Rapid advances in technology are now making a great many communication services grow rapidly. One of the most
important things in communication using computers and computer networks is to guarantee the security of messages,
data, or information on the data exchange, thus becoming one of the drivers of the emergence of cryptographic technology.
Cryptographic algorithms based on news coding data that support the needs of 2 aspects of issue security, namely
confidentiality (protection of confidentiality of information data) and authenticity (protection against falsification and
umwanted changes in information). Application of theories obtained in universities in the creation of this software to
carry out encrypted messages more securely. In making this cryptographic application, the method used is the 1 igenere
Cipher, another form derived from poly alphabet type encryption. the application is designed using the 1 isual Studso
Code application and the creation of the application using encryption is excpected to solve the problem.
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Abstrak

Kemajuan pesat dalam teknologi sekarang membuat berbagai layanan komunikasi tumbuh dengan
pesat. Salah satu hal yang paling penting dalam komunikasi menggunakan komputer dan jaringan
komputer adalah untuk menjamin keamanan pesan, data, atau informasi dalam pertukaran data,
schingga menjadi salah satu pendorong munculnya teknologi kriptografi. Algoritma kriptograti
berdasarkan data pengkodean informasi yang mendukung kebutuhan dua aspek keamanan informasi,
yaitu kerahasiaan (petrlindungan kerahasiaan data informasi) dan keaslian (Petlindungan terhadap
pemalsuan dan perubahan informasi yang tidak diinginkan.) Penerapan teori - teori yang diperoleh di
perguruan tinggi dalam pembuatan aplikasi ini untuk melaksanakan pesan terenkripsi lebih aman.
Dalam pembuatan aplikasi kriptografi ini, metode yang digunakan adalah Vigenere Cipher, salah satu
bentuk lain dati enkripsi jenis poly abjad. Aplikasi dibuat dengan perangkat lunak Visual Studio dan
pembuatan aplikasi dengan enkripsi diharapkan untuk mengatasi permasalahan tersebut.

Kata kunci: Enkripsi, Dekripsi, Kriptografi, 1V igenere Cipher, Website, Web Chat.

Pendahuluan

Teknologi informasi berkembang semakin pesat dan mempengaruhi hampir seluruh aspek kehidupan
manusia [1]. Perkembangan tersebut secara langsung maupun tidak langsung mempengaruhi sistem
perdagangan, transaksi, bisnis, perbankan, industri dan pemerintahan [2]. Tentunya tingkat keamanan
yang tinggi juga semakin diperlukan untuk menghindati penyadapan informasi yang mungkin saja
terjadi. Terutama di era internet, Semua informasi dikirim dengan bebas melalui suatu jaringan dengan
tingkat keamanan yang relatif rendah [3]. Untuk itulah peranan teknologi keamanan informasi benar-
benar dibutuhkan [4]. Salah satu cara yang bisa digunakan adalah menyandikan (mengenkripsi)
informasi atau data rahasia yang akan dikirim, sehingga walaupun pihak yang tidak berkepentingan
dapat membaca informasi tersebut, pihak tersebut tetap sulit bahkan tidak dapat memahami isi
informasi tersebut [5]. Pada awalnya metode kriptografi pesan yang digunakan masih bersifat umum.
Dimana kunci yang digunakan sama untuk proses enkripsi dan dekripsi. Namun terdapat suatu
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kendala dari metode ini yaitu pentingnya mendistribusikan kunci yang digunakan dalam keadaan
aman]|0]. Sebuah cara tepat telah ditemukan untuk mengatasi kelemahan ini, yaitu dengan suatu model
enkripsi yang tidak memerlukan sebuah kunci untuk didistribusikan. Metode ini dikenal dengan nama
kunci publik (public-key) yang pertama kali diperkenalkan pada tahun 1976. Sandi Vigenere
sebenarnya merupakan pengembangan dari sandi Caesar [7]. Pada sandi Caesar, setiap huruf teks
terang digantikan dengan huruf lain yang memiliki perbedaan tertentu pada urutan alfabet. Misalnya
pada sandi Caesar dengan geseran 3, A menjadi D, B menjadi E and dan seterusnya. Sandi Vigenere
terdiri dati beberapa sandi Caesar dengan nilai geseran yang berbeda [8]. Untuk menyandikan suatu
pesan, digunakan sebuah tabel alfabet yang disebut tabel Vigenére, tabel Vigenere betisi alfabet yang
dituliskan dalam 26 baris, masing-masing batis digeser satu urutan ke kiri dati baris sebelumnya,
membentuk ke-26 kemungkinan sandi Caesar [9]. Setiap huruf disandikan dengan menggunakan baris
yang berbeda-beda, sesuai kata kunci yang diulang. Sandi ini dikenal luas karena cara ketjanya mudah
dimengerti dan dijalankan, dan bagi para pemula sulit dipecahkan [10].

Metodologi Penelitian

Untuk mengurangi terjadinya kesalahan dalam pengambilan data saat melakukan penelitian, maka
pengambilan data tersebut dilakukan dengan menggunakan beberapa metodologi penelitian yang
umum digunakan.

Analisis Sistem

Yaitu proses mengidentifikasi serta mengevaluasi permasalahan yang terjadi dan kebutuhan yang
diharapkan. Langkah-langkah yang harus dilaksanakan dalam analisis system [11]:

a. Mengidentifikasi persoalan, seorang yang biasa menyimpan data-data penting ke dalam suatu
file menggunakan karakter yang tidak terkode sangatlah rawan penyadapan jika tidak berhati-
hati. Apabila data tersebut di simpan dalam suatu komputer yang dipergunakan secara bebas,
bagi siapa saja yang ingin menggunakannya karena seperti saat ini aktifitas pencurian data
baik itu terhadap komputer yang terthubung pada suatu jaringan maupun tidak, sudah
menjadi hal yang sering terdengar dan tak asing lagi bagi masyarakat luas. Hal-hal yang
berkaitan menggunakan pengamanan data-data krusial tadi haruslah benar-benar
diperhatikan supaya data yang akan disampaikan atau masih tersimpan dalam komputer kita
tetap aman, karena data yang tidak terjamin kerahasiannya akan dapat dengan mudah
dimanfaatkan atau diambil sang orang yang tidak berhak.

b. Melakukan perbandingan sistem dengan sistem yang sejenis untuk mendapatkan dekripsi
serta kesimpulan untuk melakukan tahap perancangan sistem.

c. Memahami algoritma vigenere cipher yang diterapkan pada sistem untuk enkripsi dan
dekripsi teks.

Perancangan Sistem

Perancangan sistem merupakan uraian tentang rancangan dari desain sistem. Rancangan sistem
dibangun dari desain flowchart, desain diagram, desain tabel, relasi tabel dan sebagainya, sehingga
membentuk sistem lengkap sesuai dengan fungsi-fungsi yang dikehendaki dan menghasilkan
rancangan data dan rancangan interface yang sesuai [12].

Implementasi Sistem

Tahap implementasi sistem merupakan tahap meletakkan sistem supaya siap untuk dioperasikan.
Aplikasi akan diimplementasikan berbasis website dengan interface user friendly. Metode ini
mewujudkan hasil rancangan menjadi perangkat lunak. Sistem enkripsi dan dekripsi ini dibangun
menggunakan aplikasi Visual studio code sebagai text editor dan basisdata yang digunakan adalah
MySQL. Untuk menjalankan aplikasi menggunakan web browser Mozila Firefox, Google Chrome,
dan web browser lainnya [13].
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Hasil dan Pembahasan

Definisi Kriptografi

Kriptografi adalah ilmu yang mempelajari bagaimana supaya pesan atau dokumen kita aman, tidak
bisa dibaca oleh pihak yang tidak berhak [14].

Kriptografi adalah ilmu yang mempelajari bagaimana menyembunyikan pesan, kriptografi juga
merupakan ilmu yang bersandarkan pada teknik matematika untuk berurusan dengan keamanan

informasi seperti kerahasiaan, keutuhan data dan otentikasi entitas [15].

Kunci Kunci

l l

Ciphertext

Dekripsi f——> Plaintext

A4

Plaintext ——»  Enkripsi

Gambar 1: Konsep Enkripsi dan Dekripsi [16]

Pada Gambar 1 dapat dijelaskan bahwa pesan asli (plaintex?) dienkripsi melalui kunci. Hasil dari
enkripsi adalah berupa ciphertext yaitu pesan yang tidak terbaca. Untuk membuka pesan yang tidak
terbaca tersebut (ciphertexs) maka pesan tersebut didekripsi dengan kunci yang sama sehingga
menghasilkan pesan teks yang dapat dibaca (plaintexi).

Algoritma Vigenere Cipher
Hallim (2010: 3) Vigenére cipher adalah salah satu algoritma kriptografi klasik yang diperkenalkan
pada abad 16 atau kira-kira pada tahun 1986 [17]. Algoritma kriptografi ini dipublikasikan oleh
seorang diplomat dan juga kriptologis yang berasal dari Prancis, yaitu Blaise de Vigenére, namun
sebenarnya algoritma ini telah digambarkan sebelumnya pada buku La Cifra del Sig. Giovan Batista
Belaso, sebuah buku yang ditulis oleh Giovan Batista Belaso, pada tahun 1553. Cara ketja dari
Vigenere cipher ini mirip dengan Caesar cipher, yaitu mengenkripsi plainteks pada pesan dengan cara
menggeset huruf pada pesan tersebut sejauh nilai kunci pada deret alphabet. Vigeneére cipher adalah
salah satu algoritma kriptografi klasik yang menggunakan metode substitusi abjadmajemuk. Substitusi
abjad-majemuk mengenkripsi setiap huruf yang ada menggunakan kunci yang berbeda, tidak seperti
Caesar cipher yang menerapkan metode substitusi abjad-tunggal yang semua huruf di suatu pesan
dienkripsi menggunakan kunci yang sama.
Model matematika dari enkripsi pada algoritma Vigenére cipher ini adalah seperti berikut :
Ci = Ek (Mi) = (Mi+ Ki) mod 26
Dan model matematika untuk deskripsinya adalah:
Mi = Dk(Ci) = (Ci — Ki) mod 26
Dengan C memodelkan cipherteks, M memodelkan Plainteks, dan K memodelkan kunci.
Contoh dari penerapan algoritma Vigenere cipher adalah jika kita memiliki sebuah plainteks yang
ingin dienkripsi:
TUGAS AKHIR KRIPTOGRAFI
Dan kita menggunakan kunci:
NGODING
Maka plainteks akan dienkripsi dengan cara:
Plaintext : TUGAS AKHIR KRIPTOGRAFI
Kunci : NGODI NGNGO DINGNGODING
Ciphertext : GAUDA NQUOF NZVVGUUUISO
Teknik dati substitusi vigenete bisa dilakukan dengan dua cara.
a. Angka
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Teknik substitusi vigenere menukarkan huruf dengan angka. Hal tersebut hampir sama dengan shift

cipher.
Tabel 1: Substitusi Angka
A B C D E IEi G H I ] K L M
0 1 2 3 4 5 6 7 8 9 10 11 12
N O P Q R S T U A% w X Y Z
13 14 15 16 17 18 19 20 21 22 23 24 25
Sebagai contoh plaintext “PLAINTEXT” dan kunci “CIPHER”.
Tabel 2: Contoh Substitusi Angka
Plaintext 15 11 0 8 13 19 4 23 19
Kunci 2 8 15 7 4 17 2 8 15
Hasil 17 19 15 15 17 10 6 5 8
Ciphertext R T P P R K G F I

Dengan metode pertukaran angka dengan huruf pada tabel 2, diperoleh bahwa teks asli
“PLAINTEXT” memiliki kode angka (15, 11, 0, 8, 13, 19, 4, 23, 19), sedangkan kode angka untuk
teks kunci “CIPHER” yaitu (2, 8, 15, 7, 4, 17). Setelah dilakukan proses perhitungan, maka dihasilkan
kode angka ciphertexcr (17, 19, 15, 15, 17, 7, 4, 17), jika diterjemahkan kembali menjadi huruf sesuai
urutan awal maka menjadi huruf “RTPPRKGFI”. Untuk melakukan dekripsi, digunakan kunci yang
sama dengan modulo 26.

b. Huruf

Untuk mengenkripsikan pesan menggunakan vigenere cipher, digunakan fabula recta (disebut juga

bujursangkar igenere) seperti pada tabel 3.
Tabel 3: Bujursangkar Vigenere Cipher

A[B|C|D|E|F|G[H|T |J|K|LM|N|OP|QR[S|T UVWX|Y|Z
AJA|B|C|D|E|F|G|H|T|JK|L M[N|O|P|Q|R|S|T|UV|WX|[Y|Z
B|B|C|D|E|F|GH|I|J|K|LMN[O|P|Q|R|S|T|UVIWX|Y[Z]|A
C|C[D|E|F|GH|I|J|K|LIM|N|O|P|QIR|S|T|UV|W|X|Y|Z|A|B
DD|E|F|GH|I|JIKILIMN|O|P|QR|S|T|UV|WX|Y ZA|B|C
E | E[F|GH|I|J|K|[LM|N|O|P|Q|R|S|T|UVIWIX|Y|Z|A|B|C|D
F|F[G|H|T|J|K|LIMN|O|P|Q|R|S|T|U|V|W|X[Y|Z|A|B|C|D|E
GGH|I|JKILMN|OPQR|S|IT|UVWX|Y|ZAB|CD|E|F
HH|I|JKLMN|OPQR|S|ITIUVWXY|ZIAB|CDE|F|G
IT|JIKILM|N|QO[P|QR|S|T|U|VWX|Y|Z[A|B|C|D|E|F|G|H
J|JIKILMN|O|P[Q|R|S|T|U|V|W|X|Y|Z|A[B|C|D|E|F|G|H|I
K|K|L M|N|O|P|Q|R|S|T|UVWIX|Y|Z|AB|C|D|E|F|GH[T|J
LI LIMN|O|P|Q|R|S|T|UVWX|YZAB|CIDIE|FIGH|I|J[K
MM[N|O|PQR[S|T|UVWX|YZAB|CDE[F|GH|I|JK[L
N|N[O|P|QR|S|T|UVIWX|Y|Z|AB|C|D|E[F|G|H|I|J|K|L[M
O|O|P|Q|R|S|T|U|VIW|X|Y|ZAB|C|D|E|F|G|H|I|J|K|LM|N
P|P[Q|R|S|T|U|V|W|X|Y|Z|AB|CDE|F|GH[T|T|K|LM|NO
QQIR|SITIUVW|X|Y|ZIAB|CIDE|F|GH|I|JK|LMN|O|P
RIR|S|ITIUVWX|YZIAB|CDIE|F|GH|I|I|K|LM|N|O[P|Q
S|S|TIUVWX|Y|Z|A|B|C|D|E|F|GH|I|JT|K[LMN|O|P|Q[R
T|T[UVWX|Y|Z|AB|C|D|E|F|G|/H|IT|T|K|LM|N|O|P|Q|R|S

Tabula recta digunakan untuk memperoleh ¢jpherfext menggunakan kunci yang sudah ditentukan. Jika
ukuran kunci lebih pendek daripada plaintext, maka penggunaan kunci diulang. Cara menentukan
ciphertext menggunakan bujursangkar vigenere bisa dilihat pada posisi horizontal merupakan plaintext
dan pada posisi vertikal merupakan kunci. Jika pada plaintext huruf K, maka lihat posisi huruf K
pada plaintext bujursangkar vigenere. Jika pada kunci huruf K, maka lihat posisi huruf K pada kunci
bujursangkar vigenere. Jika sudah menemukan, tarik garis lurus kebawah dari plaintext dan garis lurus
ke samping dari posisi kunci, sehingga ditemukan huruf U. Dengan begitu, huruf U akan menjadi
ciphertext dan begitulah seterusnya.

Perancangan Sistem

Perancangan sistem merupakan bagian yang paling penting dalam perancangan sistem Aplikasi pesan

text berbasis web menggunakan algoritma vigenere cipher. Perancangan sistem dapat diartikan
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gambaran atau sketsa dari alur proses sistem pengolahan data. Dalam perancangan sistem dapat
menggunakan diagram konteks, dan diagram arus data (DAD) atau Data Flow Diagram (DFD).
Diagram Konteks

Secara garis besar rancangan diagram konteks digunakan untuk menggambarkan sistem secara umum.
Adapun diagram konteks untuk sistem enkripsi dan dekripsi teks menggunakan algoritma vegenere
cipher dapat dilihat pada gambar 2

Data Plaintext

Data Ciphertext——
Data Kunci

Sistem enkripsi dan Dekripsi Teks
Menggunakan Vigenere Cipher Pengguna

A

Gambar 2: Diagram Konteks
Diagram Arus Data Level 1

Diagram arus data level 1 menerangkan tentang proses enkripsi, proses dekripsi. Pada proses ini
menggambarkan sebuah level yang dikelola oleh masing-masing data sesuai dengan kebutuhan dan
selanjutnya diteruskan ke sistem dan disimpan pada database yang disediakan oleh sistem. Diagram
arus data level 1 untuk sistem enkripsi dan dekripsi teks dapat dilihat pada gambar 3.

—Data_cipl :_cipl
J//i\\J

[\
-/\ PROSES | Data_plaintext—
\

Data_plaintext
Data_kunci

ENKRIPSI /
/

T
Data_kunci

Pengguna Kunci Plaintext Ciphertext

TR

Data_ciphertext ( \
[Data_¢ o  PROSES

Data_funci \| DEKRIPSI /

\ /

[\\T/

Data_plaintext

Data pl.

Data_ciphertext

Gambar 3 : Diagram Arus Data Level 1
Diagram Arus Data Level 2 Proses Enkripsi
Diagram arus data level 2 proses enkripsi merupakan gambaran dari proses enkripsi yaitu input data
enkripsi, perhitungan enkripsi, dan hasil enkripsi. Diagram arus data level 2 proses enkripsi dapat
dilihat pada gambar 4.

Data Plaintext
Data_Kunci

[/ u
Ioput Data |
\ Eakipsi

Data_plaintext
Data_junci

[ u
Do [ pobivagm |
\  Eakipd )

Hasil Peshitungan

Data ¢

Ciphertext

| Hasi Enkrips |

Gambar 4: Diagram Arus Data Level 2 Proses Enkripsi
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Diagram Arus Data Level 2 Proses Dekripsi
Diagram arus data level 2 proses dekripsi merupakan gambaran dari proses dekripsi yaitu input data
dekripsi, perhitungan dekripsi, dan hasil dekripsi. Diagram arus data level 2 proses dekripsi dapat

dilihat pada gambar 5.
Data_ciphertext———  Ciphertext
Daacigh - «
[ o]
Hasil Perhitungan
Gambar 5: Diagarm Arus Data Level 2 Proses Dekripsi
Implementasi

Implementasi merupakan tahap meletakkan sistem yang baru dikembangkan supaya sistem siap
dioperasikan sesuai dengan yang diharapkan. Salah satu yang termasuk dalam tahap ini adalah kegiatan
menulis kode program yang digunakan. Adapun tujuan dari tahap implementasi ini adalah
menyiapkan semua kegiatan penerapan sistem sesual dengan perancangan sistem pada bab

sebelumnya, sehingga alur program akan mengikuti alur penggambaran diagram sistem.

Tampilan Halaman Utama
Halaman utama merupakan halaman yang pertama akan tampil apabila pengguna membuka Website,
Pada halaman ini pengguna dapat membaca Fitur serta Tujuan yang tertera. Adapun tampilan

halaman utama dapat dilihat pada gambar 6.

chattan

Implementasi Vigenére cipher pada
keamanan pesan text berbasis web chat

Fitur

Gambar 6: Tampilan Halaman Utama
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Tampilan Halaman Sign Up

chattan
.Spacee

Nama Depan Nama Belakang

Nama Depan Nama Belakang

Email

Masukkan email

Password

Masukkan password

Pilih fotoAprofile
| Choose File | No file chosen

sudah daftar? Masuk

Gambar 7: Tampilan Halaman Sign Up
Tampilan Halaman Login

Email Address

Masukkan email

Password

Masukkan password

Belum punya akun? Daftar sekarang!

Gambar 8: Tampilan Halaman Login
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Tampilan Halaman Chat Utama

s Fajar Agung
Online

Pilih orang untuk memulai chat

Sandika Galih
Kamu: labbi ya hjv gq hvyuog?

Jono Ubdailah
Mulai obrolan!
%
LA
53

Piko Doke
Mulai obrolan!

Alfhin Chorryagnesha

Mulai obrolan!

Melly sulistiyani
Mulai obrolan!

Gambar 9: Tampilan Halaman Chat Utama
Tampilan Chat Enkripsi dan Dekripsi

<« ,  berliana noviansyah
Offline

.‘\
ugzr, icgxgv kieo vitw dl
grrov?

halo juga, ada nanti jam 9 pagi ya!

W ugzr rhmn, grd vntgo xdu 9
cgto md!

terima kasih! |

bgs, wmeozg ydavn!

Ketik pesan...

Gambar 10: Tampilan Halaman Chat Enkripsi dan Dekripsi
Kesimpulan
Pentingnya melakukan pengamanan pesan chatting, supaya terhindar dari pihak-pihak yang ingin
merusak, Salah satu cara mengamankan pesan chatting dapat dilakukan dengan memakai metode
Vigenere Cipher menggunakan proses enkripsi serta dekripsi.
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