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Abstract

In this era of globalization, the use of cellular phones continues to grow from year to year, from what was originally large to now
smaller in size and has an operating system or what is known as a smartphone. One of the most popular smartphones today is
a smartphone with an Android-based operating system. Along with the number of android users and the emergence of
applications for android, the impact on security threats is getting bigger. One of the security threats that occurs is the emergence
of malicions software or commonly known as malware. This study aims to obtain the results of the analysis using the C5.0
method in classifying an application that is identified as mabware. With the 80:20 split validation testing technique where §0%
of the data will be used as training data and 20% of the data will be used as testing data, the accuracy results are 94.96% on
training data and 94.23% on testing data. So it can be concluded that the C5.0 algorithm can be used properly in the process
of classifying android mabware.
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Abstrak

Pada era globalisasi ini penggunaan telepon seluler terus berkembang dari tahun ke tahun, dari yang awalnya
besar sekarang menjadi berukuran lebih kecil dan memiliki sistem operasi atau yang dikenal dengan
smartphone. Salah satu smartphone yang popular saat ini adalah smartphone dengan sistem operasi berbasis
android. Bersamaan dengan banyaknya pengguna android dan banyaknya bermunculan aplikasi-aplikasi
untuk android, berdampak kepada ancaman keamanan yang semakin besar. Salah satu ancaman keamanan
yang terjadi adalah munculnya malicious software atau yang biasa disebut dengan malware. Penelitian ini
bertujuan untuk mendapatkan hasil analisi menggunakan metode C5.0 dalam mengklasifikasi sebuah aplikasi
yang teridentifikasi sebagai malware. Dengan teknik pengujian split validation 80:20 dimana 80% data akan
digunakan sebagai data training dan 20% data akan digunakan sebagai data testing maka hasil akurasi sebesar
94,96% pada data training dan 94,23% pada data testing. Sehingga dapat disimpulkan Algoritma C5.0 dapat
digunakan dengan baik dalam proses pengklasifikasian malware android.

Kata kunci: Data Mining, Malware, Algoritma C5.0, RStudio

Pendahuluan

Pada era globalisasi ini penggunaan telepon seluler terus berkembang dari tahun ke tahun, dari yang awalnya
besar sekarang menjadi berukuran lebih kecil dan memiliki sistem operasi atau yang dikenal dengan
smartphone. Dengan hadirnya smartphone, kecanggihan fitur yang dulunya hanya ada di komputer, sekarang
hampir semua dapat dilakukan oleh smartphone. Salah satu smartphone yang popular saat ini adalah
smartphone dengan sistem operasi berbasis android. Berdasarkan data dari International Data Center (IDC)
untuk kuartal 2 tahun 2022, pemasaran smartphone dengan sistem operasi android mencapai 84% di seluruh
dunia [1].
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Android sebagai sistem operasi sendiri memiliki berbagai keunggulan, seperti sistem operasi bersifat open
source, multitasking, kemudahan dalam penggunaan, hingga banyaknya aplikasi (software) yang dapat
dinikmati. Akan tetapi, dibalik keunggulannya tersebut terdapat pula kelemahan. Keunggulan sistem operasi
bersifat open access, dimana disediakan platform secara terbuka bagi para pengembang (developer) yang
dimaksudkan agar dapat dengan mudah menciptakan dan mengembangkan suatu aplikasi sehingga dapat
digunakan pada berbagai macam smartphone. Akan tetapi, hal ini juga yang malah menimbulkan kemudahan
bagi pihak yang tidak bertanggung jawab untuk membangun dan mengembangkan aplikasi yang mengancam
keamanan dan dapat dengan mudah masuk ke dalam suatu sistem di android.

Bersamaan dengan banyaknya pengguna android dan banyaknya bermunculan aplikasi-aplikasi untuk
android, berdampak kepada ancaman keamanan yang semakin besar. Salah satu ancaman keamanan yang
terjadi adalah munculnya malicious software atau yang biasa disebut dengan malware [2]. Malware
Merupakan aplikasi yang diciptakan untuk menyusup atau merusak sistem komputer. Malware diciptakan
dengan maksud tertentu yaitu melakukan aktivitas berbahaya yang berdampak sangat merugikan bagi para
korbannya, antara lain seperti penyadapan serta pencurian informasi pribadi, hingga kasus perusakan sistem
yang dilakukan oleh penyusup terhadap perangkat korban dengan berbagai alasan [3].

Berdasarkan permasalahan yang sudah dipaparkan sebelumnya, penulis mengusulkan penggunaan teknik
data mining untuk menganalisa aplikasi android berdasarkan dataset android malware dari project Drebin.
Dalam permasalahan yang ada penulis menggunakan algoritma C5.0, dengan mengklasifikasikan sebuah
aplikasi menjadi 2 type yaitu malware atau benign. Dengan pengklasifikasian ini diharapkan dapat
meningkatkan efektifitas dalam mendeteksi aplikasi yang terinfeksi malware. Maka dari itu, penulis
melakukan sebuah penelitian yang berjudul “KLASIFIKASI APLIKASI MALWARE ANDROID
MENGGUNAKAN ALGORITMA C5.0”.

Metode Penelitian

Penelitian ini menggunakan objek malware dati The Drebin Dataset - Technische Universitit Braunschweig.
Dalam penelitian ini fokus penelitian hanya akan berfokus pada sampel data malware. Mengembangkan
penelitian yang telah dilakukan oleh Suleiman Y. Yerima dan Sakir Sezer dengan judul “DroidFusion: A
Novel Multilevel Classifier Fusion Approach for Android Malware Detection” menghasilkan sebuah
dataset. Penelitian tersebut dilakukan di Institute of Electrical and Electronics Engineers, Manhattan, New
York, U.S. Proses dilakukan kepada objek penelitian dengan cara memasang dan menjalankan aplikasi
malware dan aplikasi benign pada perangkat smartphone. Untuk mendapatkan hasilnya perangkat
smartphone juga telah dimodifikasi agar dapat digunakan untuk monitoring.

Jenis Data :

Data penelitian ini bersifat kuantitatif. Data tersimpan dengan format Comma Separated Values (.csv).
Dengan nama artikel Android Malware Dataset for Machine Learning. Dalam website tersebut penulis
mendapatkan dataset malware dengan nama drebin-215-dataset-5560malware-9476-benign.csv. Dari dataset
ini didapatkan 216 attribut termasuk class.

Data Yang Digunakan :

Data yang digunakan pada penelitian ini merupakan data sekunder. Data sekunder merupakan data yang
didapatkan tidak secara langsung dari objek atau subjek penelitian. Data ini didapat dari website Kaggle.com
dari penelitian yang pernah dilakukan pada Januari 2018. Dataset ini terdiri atas 215 atribut dan berisi 15.036
aplikasi, dengan jumlah aplikasi malware sebanyak 5560 dan aplikasi benign sebanyak 9476 [18].
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Metode Yang Digunakan :

Metode penelitian merupakan cara ilmiah untuk mendapatkan data dengan tujuan dan kegunaan tertentu.
Metode yang digunakan penulis pada penelitian ini merupakan data mining menggunakan algoritma C5.0
dengan teknik klasifikasi. Penelitian ini akan melalui beberapa proses. Alur urutan proses pada penelitian ini
akan dijelaskan pada metode penelitian ini, metode penelitian ini dapat dilihat sebagaimana pada gambar
berikut ini:

Start

Pengambilan Data

Split Validation

Y. Y.

Meodel Apply

Y

Algoritma C5.0 Confusion Matrix

End

Gambar 3.1 Metode yang Digunakan

Pengambilan Data :
Dataset didapatkan melalui website penyedia dataset terbuka bernama Kaggle.com, pada halaman yang
berjudul “Android Malware Dataset for Machine Learning”. Halaman tersebut dibuat oleh user Bernama
Shashwat Tiwari pada September 2021. Dataset yang digunakan sudah memiliki lisensi Attribution 4.0
International (CC BY 4.0) yang berarti diperbolehkan untuk disebarluaskan dan digunakan untuk
kepentingan umum.

Data Preprocessing :

Dataset yang sudah didapatkan kemudian dilakukan preprocessing, dimana dataset akan dibersihkan dan
diolah agar dapat digunakan dalam proses penelitian. Pada tahapan ini dilakukan pembersihan data yang
tidak terpakai dan dilakukan beberapa perubahan agar dataset dapat terbaca oleh program yang
digunakan.

New Dataset :

Dataset yang sudah melalui tahapan preprocessing akan akan dibuatkan dataset baru agar lebih mudah
dalam melakukan penelitian.
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Proses Pengujian :

Dataset baru yang sudah melalui tahapan preprocessing kemudian dilakukan proses pengujian. Dataset
akan diuji menggunakan teknik split validation. Data akan dipecah menjadi dua bagian dengan
perbandingan 80:20, dimana 80% dari data akan digunakan sebagai data training dan 20% data akan
digunakan sebagai data testing. Data training yang sudah dibuat akan diterapkan pada algoritma C5.0.
Setelah penerapan data algoritma dilakukan, kemudian hasil tersebut akan diujikan dengan data testing
sehingga akan didapatkan sebuah hasil berbentuk confusion matrix sebagai hasil akhir.

Evaluasi dan Validasi Hasil :

Evaluasi dilakukan dengan cara mengamati dan menganalisa hasil dari algoritma yang digunakan untuk
memastikan bahwa hasil pengujian itu benar atau tidak sesuai dengan pembahasan. Sedangkan, validasi
dilakukan dengan mengukur hasil prediksi untuk mengetahui tingkat akurasi, presisi, dan recall.

Hasil dan Pembahasan

Berdasarkan perhitungan dari confusion matrix data training yang berjumlah 11932 data, 7510 data
diklasifikasikan sebagai aplikasi aman dan 35 data diklasifikasikan sebagai aplikasi malware ternyata
merupakan aplikasi aman. Selain itu, berdasarkan confusion matrix yang sama terdapat 4288 data yang
diklasifikasikan sebagai aplikasi malware dan 99 data diklasifikasikan sebagai aplikasi aman ternyata
merupakan aplikasi malware. Berdasarkan hal tersebut, maka diciptakanlah hasil nilai accuracy sebesar
98,88%. Data training juga menghasilkan nilai precision sebesar 98,70% dan nilai recall sebesar 99,54%.

Tabel 4.4 Tabel Accuracy, Precision, dan Recall Data Training

Accuracy Precision Recall
0,949631244 | 0,952790819 | 0,968323393
94,96% 95,28% 96,83%

Berdasarkan perhitungan dari confusion matrix data testing yang berjumlah 3103 data, 1896 data
diklasifikasikan sebagai aplikasi aman dan 35 data diklasifikasikan sebagai aplikasi malware ternyata
merupakan aplikasi aman. Selain itu, berdasarkan confusion matrix yang sama terdapat 1126 data yang
diklasifikasikan sebagai aplikasi malware dan 46 data diklasifikasikan sebagai aplikasi aman ternyata
merupakan aplikasi malware. Berdasarkan hal tersebut, maka diciptakanlah hasil nilai accuracy sebesar
97,39%. Data training juga menghasilkan nilai precision sebesar 97,63% dan nilai recall sebesar 98,19%.

Tabel 4.5 Tabel Accuracy, Precision, dan Recall Data Testing

Accuracy Precision Recall
0,94231389 | 0,943768997 | 0,964785085
94,23% 94,38% 96,48%
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Kesimpulan

Berdasarkan hasil penelitian ini, klasifikasi malware android menggunakan algoritma C5.0 disertai dengan
Teknik Split Validation 80:20 memberikan hasil yang baik. Menghasilkan tingkat akurasi dalam
mengklasifikasi sebuah aplikasi android yang mengandung malware sebesar 94,96% pada training dan
94,23% pada data testing. Hal ini menunjukan Algoritma C5.0 yang disertai dengan Split Validation 80:20
dapat digunakan dengan baik dalam proses pengklasifikasian malware android.

Saran

Saran peneliti berdasarkan hasil penelitian yang telah diperoleh untuk dilakukan penelitian selanjutnya perlu
dilakukan perbandingan dengan algoritma lain untuk menguji sejauh mana algoritma C5.0 dapat diandalkan
dalam mengklasifikasi suatu aplikasi android. Selain itu perlu dilakukan pengujian menggunakan berbagai
tools untuk menganalisa hasil yang didapat agar mendapat hasil yang terbaik. Dan juga perlunya dilakukan
penelitian menggunakan dataset dengan topik yang sama dengan penggunaan data dalam jumlah yang lebih
banyak.
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