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Abstract

Information security is very important. This journal discusses methods for protecting information on concert tickets by applying
polyalphabetic encryption and LSB steganography techniques in QR codes. Polyalphabetic encryption is used to increase data
security on concert tickets, while LSB steganography aims to hide more information in QR codes without reducing their visual
clarity. Algorithm development, implementation, and performance evaluation of security solutions are discussed in this
research. Experimental results show that this method successfully improves good and reliable security for verifying the
authenticity of concert tickets, providing a higher level of security for real use. Therefore, it is hoped that the results of this
research will increase public confidence in the security of OR Code-based concert tickets.
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Abstrak

Keamanan informasi sangat penting. Jurnal ini membahas metode untuk melindungi informasi pada tiket
konser dengan menerapkan enkripsi polialfabet dan teknik steganografi LSB dalam kode QR. Enkripsi
polialfabet digunakan untuk meningkatkan keamanan data pada tiket konser, sementara steganografi LSB
bertujuan untuk menyembunyikan lebih banyak informasi dalam kode QR tanpa mengurangi kejelasan
visualnya. Pengembangan algoritma, implementasi, dan evaluasi kinerja solusi keamanan dibahas dalam
penelitian ini. Hasil eksperimen menunjukkan bahwa metode ini berhasil meningkatkan keamanan yang
baik dan dapat diandalkan untuk memverifikasi keaslian tiket konser, memberikan tingkat keamanan yang
lebih tinggi untuk penggunaan nyata. Oleh karena itu, diharapkan bahwa hasil penelitian ini akan
meningkatkan kepercayaan masyarakat terhadap keamanan tiket konser berbasis QR Code.

Kata kunci: Polialfabet, Steganografi, Kriptografi, LSB, QR Code

Pendahuluan
Latar Belakang

Konteks evolusi hiburan global terus berubah, dan penyelenggaraan konser, yang pada dasarnya
merupakan perpaduan seni, teknologi, dan dinamika kompleks, memunculkan pertanyaan mendalam
terkait dengan perlunya merespons tantangan keamanan dan integritas tiket dalam lingkup perubahan
paradigma ini[1]. Di era yang diwarnai oleh penetrasi teknologi informasi yang menyeluruh dalam
kehidupan sehari-hari, menjadi suatu keniscayaan untuk menanggapi ancaman manipulasi dan pemalsuan
tiket konser, yang tidak hanya dapat mengakibatkan kerugian finansial bagi penyelenggara acara tetapi juga
memunculkan ketidakpastian dan ketidaknyamanan bagi pengunjung[2].
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Pentingnya membangun lapisan keamanan yang tangguh dan terukur dalam konteks tiket konser menjadi
jelas, dan sebagai respons terhadap dinamika ini, penelitian dan inovasi terus berperan sebagai pilar
penting dalam menciptakan solusi yang tidak hanya efektif tetapi juga adaptif terhadap perkembangan
teknologi dan metode keamanan[3]. Dalam kaitannya dengan perlindungan data tiket, pendekatan yang
melibatkan aspek enkripsi dan steganografi muncul sebagai jawaban terhadap panggilan tuntutan
zaman[4].

Enkripsi polialfabet, sebagai suatu bentuk enkripsi yang menggunakan beberapa alfabet atau sandi,
menawarkan perspektif keamanan yang jauh lebih kompleks dibandingkan dengan metode
konvensional[5]. Terdapat kebutuhan mendesak untuk mengintegrasikan kekuatan enkripsi polialfabet
dengan praktik steganografi yang cerdas, khususnya melalui metode Least Significant Bit (LSB), dalam QR
Code, yang telah menjadi pilihan utama untuk tiket konser digital karena keterbacaan, kepraktisan, dan
efisiensinya[6].

Steganografi LSB dalam QR Code memberikan kemampuan untuk menyisipkan informasi tambahan
tanpa mengurangi kualitas visual atau fungsional QR Code[7]. Melalui penelitian ini, upaya untuk
merangkai keunggulan kedua metode tersebut—enkripsi polialfabet dan steganografi LSB—dalam suatu
solusi yang terintegrasi menjadi suatu eksplorasi konseptual yang mengajukan pernyataan nyata dalam
mendukung keamanan tiket konser[8].

Dengan demikian, penelitian ini menggagas implementasi solusi ini sebagai langkah progresif dalam
membangun sistem keamanan yang holistik dan adaptif untuk tiket konser[9]. Diharapkan bahwa hasil
penelitian ini tidak hanya menjadi terobosan dalam melawan potensi pemalsuan tiket tetapi juga
merangsang pertumbuhan dan inovasi dalam industri hiburan, membawa dampak positif bagi semua
pemangku kepentingan, dari penyelenggara hingga pengunjung konser, melalui penyediaan pengalaman
konser yang tak terlupakan dan aman[10].

Tinjauan Litelatur

Tantangan keamanan tiket dalam domain konser telah menjadi fokus penelitian yang signifikan dalam
beberapa tahun terakhir[11]. Dengan peningkatan risiko manipulasi dan pemalsuan tiket, para peneliti
semakin tertarik untuk mencari solusi inovatif yang mampu memberikan perlindungan yang lebih kuat dan
lebih canggih[12]. Sejumlah penelitian sebelumnya telah mengeksplorasi konsep enkripsi polialfabet
sebagai metode keamanan yang efektif, menghadirkan lapisan kompleksitas melalui penggunaan beberapa
alfabet atau sandi[13].

Pentingnya steganografi sebagai pendekatan penyembunyian informasi tambahan tanpa mengurangi
kualitas media penyimpanan telah diperkuat oleh kemunculan metode Least Significant Bit (LSB)[14].
Penyisipan informasi dalam bit-bit paling tidak signifikan dari media, khususnya QR Code, telah menjadi
subyek penelitian yang intensif[15]. QR Code, sebagai bentuk representasi visual dari data, menjadi target
penelitian dalam konteks tiket konser digital, di mana keamanan dan keterbacaan sangat penting[16].

Beberapa penelitian terdahulu telah mendemonstrasikan keberhasilan integrasi antara enkripsi dan
steganografi dalam konteks keamanan data, meskipun belum banyak penelitian yang secara spesifik
memusatkan perhatian pada aplikasi kedua teknik ini dalam QR Code tiket konser[17]. Oleh karena itu,
penelitian ini berusaha untuk menjembatani kesenjangan pengetahuan ini dan menyajikan kontribusi baru
melalui implementasi enkripsi polialfabet dan metode steganografi LSB dalam QR Code, sebagai solusi
komprehensif untuk meningkatkan keamanan tiket konser[18]-[23].

Dengan menyatukan konsep-konsep yang telah dijelajahi dalam literatur, penelitian ini diarahkan untuk
memberikan pemahaman yang lebih dalam tentang kekuatan dan kelemahan kombinasi enkripsi
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polialfabet dan steganografi LSB dalam melindungi integritas dan keabsahan tiket konser[24]. Diharapkan
bahwa hasil penelitian ini dapat memberikan kontribusi signifikan terhadap literatur dan menjadi landasan
untuk penelitian lebih lanjut dalam bidang keamanan informasi dan teknologi tiket konser[25].

Alasan Penelitian

Penelitian ini dilakukan sebagai respons terhadap permasalahan serius dalam domain konser, yakni adanya
potensi tiket palsu atau manipulasi data tiket dalam konteks kemajuan teknologi yang semakin pesat.
Dalam lingkungan di mana tiket konser rentan terhadap risiko manipulasi dan pemalsuan, diperlukan
solusi yang modern dan efektif untuk meningkatkan tingkat keamanan.

Pemilihan fokus penelitian pada enkripsi polialfabet bertujuan untuk menciptakan lapisan keamanan yang
lebih tinggi dan kompleks dalam melawan potensi serangan terhadap integritas data tiket konser. Konsep
ini dapat dibayangkan sebagai penggunaan beberapa kunci gembok untuk melindungi data tiket.

Selain itu, steganografi dipilih untuk dimanfaatkan karena metodenya memungkinkan penyisipan informasi
tambahan dalam QR Code tanpa merusak tampilan visual atau fungsionalitas dasar QR Code itu sendiri.

Penelitian ini menggabungkan kedua konsep tersebut, yaitu enkripsi polialfabet dan steganografi, dengan
tujuan menciptakan solusi yang komprehensif dan andal. Sasarannya sederhana, yakni melindungi tiket
konser dari potensi pemalsuan dan memberikan tingkat keamanan tambahan untuk pengunjung dan
penyelenggara acara. Harapannya, melalui penelitian ini, dapat tercipta suasana konser yang lebih aman
dan nyaman bagi seluruh pihak terlibat.

Tujuan Penelitian

Penelitian ini bertujuan untuk mengembangkan suatu sistem keamanan tiket konser yang efektif dan
canggih dengan mengintegrasikan enkripsi polialfabet dan metode LSB steganografi dalam QR Code.
Adapun tujuan khususnya meliputi:

Meningkatkan Keamanan Tiket Konser: Menyusun solusi keamanan yang mampu mengatasi risiko
manipulasi dan pemalsuan tiket konser, sehingga meningkatkan tingkat kepercayaan baik dari pihak
penyelenggara acara maupun pengunjung.

Melindungi Integritas Data Tiket: Mengimplementasikan enkripsi polialfabet sebagai langkah perlindungan
utama untuk memastikan keutuhan dan keabsahan data tiket konser dari upaya manipulasi atau

penyusupan.

Meminimalkan Risiko Pemalsuan: Menggunakan steganografi LSB dalam QR Code untuk menyisipkan
informasi tambahan secara rahasia, sehingga merumitkan proses pemalsuan tiket dan memberikan lapisan
keamanan tambahan.

Meningkatkan Efisiensi Distribusi Tiket Digital: Memastikan bahwa implementasi keamanan ini tidak
merugikan proses distribusi tiket konser digital, melainkan meningkatkan efisiensi dan kepraktisan bagi
pengguna.

Menjadi Rujukan Inovatif: Menyajikan kontribusi baru dalam literatur terkait keamanan tiket konser
dengan menggabungkan konsep enkripsi polialfabet dan steganografi LSB dalam konteks QR Code,
sehingga dapat menjadi acuan bagi penelitian selanjutnya di bidang ini.
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Metode Penelitian
Desain Penelitian

Tujuan penelitian ini adalah untuk membuat aplikasi yang menggunakan kombinasi algoritma kriptografi
Polyalphabet Cipher dan steganografi LSB (Least Significant Bit). Tujuan penelitian ini adalah untuk
meningkatkan keamanan data teks yang ada di kode QR Tiket Konser.

Penerapan Program

Beberapa pedoman digunakan untuk memungkinkan implementasi teknik Least Significant Bit (LSB),
seperti Cipher Monoalphabetic yang berfungsi sebagai dasar untuk mengubah algoritma Cipher
Polyalphabetic, dan tabel ASCII 8 bit yang berfungsi sebagai dasar untuk mengonversi huruf ke dalam
bilangan biner.

Polyalphabet Cipher dibuat pertama kali oleh Leon Battista pada tahun 1568. Metode ini adalah evolusi
dari metode substitusi monoalphabetic. Sesuai dengan namanya, algoritma cipher polyalphabetic
menggunakan berbagai kunci untuk mengenkripsi kumpulan karakter atau string.

Salah satu metode steganografi paling sederhana untuk menyisipkan pesan pada media gambar adalah
Least Significant Bit (LSB). Metode ini memasukkan informasi pada bit terakhir (8 bit) setiap piksel, yang
berarti bahwa bit terakhir dari setiap piksel akan diubah, misalnya jika pesan rahasia adalah 01000001.
Pendekatan LSB embedding dapat diterapkan pada berbagai format tipe data dan dapat digunakan untuk
berbagai tujuan keamanan multimedia. Oleh karena itu, hingga saat ini, LSB masih merupakan metode
steganografi yang populer.

Rancangan Kegiatan

Untuk memulai penelitian ini, literatur yang berkaitan dengan algoritma kriptografi Polyalphabet Cipher
dan steganografi LSB akan diperiksa secara menyeluruh. Tujuan dari tahap awal ini adalah untuk
mendapatkan pemahaman yang menyeluruh tentang kemajuan terbaru dan cara kedua algoritma tersebut
digunakan dalam konteks keamanan data.

Setelah mendapatkan dasar teoritis yang kokoh, langkah berikutnya adalah membuat model sistem yang
mengintegrasikan algoritma steganografi LSB dan kriptografi Polyalphabet Cipher. Tahap ini memerlukan
perancangan model yang dapat berfungsi secara efektif dengan kedua algoritma tersebut, sehingga
menghasilkan tingkat keamanan terbaik untuk data teks yang ada di kode QR Tiket Konser.

Tahap berikutnya adalah melakukan implementasi model sistem yang telah dirancang. Langkah ini akan
mewujudkan model sistem secara nyata, yang akan memudahkan proses enkripsi dan dekripsi data teks
dengan menggunakan kombinasi algoritma kriptografi dan steganografi.

Evaluasi keberhasilan dan tingkat keamanan metode yang digunakan adalah tahap terakhir dalam desain
kegiatan ini. Pengujian menyeluruh akan mencakup elemen seperti enkripsi dan dekripsi serta analisis
kemungkinan kelemahan. Hasilnya akan dianalisis secara menyeluruh untuk memberikan gambaran yang
jelas tentang seberapa efektif teknik yang digunakan.
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Membuat Tiket

!

Input Nama, Tipe, Harga,
Jadwal, Lokasi

|

Menghasilkan QR Code
dengan pesan terenkripsi

}

Proses Seteganograf
dengan pesan rahasia

|

Menghasilkan QR Code
dengan penuh keamanan

!

Simpan Gambar

Gambar 1 Tahap Rancangan

Metode Polyalphabet Cipher digunakan untuk penyandian dan penyisipan pesan teks, yang kemudian
dikombinasikan dengan Metode Steganografi LSB untuk enkripsi sistem ini. Gambar 1 menunjukkan
bagaimana proses ini diterapkan pada data gambar yang termasuk dalam QR Code Tiket Konser.

Kunci Rahasia Pesan Rahasia
Input Tiket l Tiket bentuk QR Citra asli QR Code l QR Code dengan
Code terenkripsi pesan rahasia
Proses Enkripsi Proses Enkripsi
Polyalphabet Steganography

Gambar 2 Penyandian

Proses enkripsi dan steganografi menggunakan elemen seperti kunci, foto asli, teks rahasia, dan teks
terenkripsi. Proses dimulai dengan memilih foto asli dan menulis teks rahasia menggunakan algoritme
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Polyalphabet. Kemudian, teknik steganografi digunakan untuk menyimpan dan memasukkan teks
terenkripsi ke dalam foto asli. Proses ini berguna dalam banyak situasi, terutama dalam hal keamanan,
privasi, dan penyimpanan data rahasia.

Ruang Lingkup atau Objek Penelitian

Untuk mencapai tujuan utama, yaitu menciptakan aplikasi yang menggunakan kombinasi algoritma
steganografi LSB dan kriptografi Polyalphabet Cipher untuk meningkatkan keamanan data teks dalam
kode QR Tiket Konser.

Tempat Penelitian

Lokasi penelitian mencakup lingkungan akademik dan pusat penelitian yang memiliki fasilitas yang tepat
untuk melakukan penelitian ini, seperti laboratorium komputer dan akses internet.

Teknik Pengumpulan Data

Data dikumpulkan menggunakan algoritma steganografi LSB dan kriptografi Polyalphabet Cipher untuk
mengamankan dan menyembunyikan informasi pada data teks.

Teknik Analisis Penelitian

Analisis penelitian mencakup evaluasi keberhasilan dan tingkat keamanan prosedur. Selain itu, hasil
dibandingkan dengan pendekatan lain yang relevan. Peneliti menggunakan pendekatan interdisipliner
untuk membuat aplikasi yang menggabungkan algoritma steganografi LSB dan kriptografi Polyalphabet
Cipher. Harapannya, penelitian ini akan memberikan kontribusi positif untuk meningkatkan keamanan
data teks dalam kode QR Tiket Konser.

Variabel Pengujian
Mean Square Error (MSE)

MSE adalah metrik analisis kuantitatif yang digunakan untuk mengevaluasi kualitas citra yang dihasilkan
dan keunggulan metode yang digunakan. B1 dan B2 berfungsi sebagai representasi matriks citra dalam
matriks citra berukuran m * n. Secara sederhana, Mean Square Error (MSE) adalah ukuran rata-rata dari
selisih kuadrat antara sinyal piksel gambar hasil pemrosesan dan sinyal asli. Nilai MSE yang lebih rendah
menunjukkan tingkat kesalahan yang lebih rendah dan kualitas gambar yang lebih baik. Nilai MSE adalah
nol. Gambar menggambarkan rumus MSE.

n—-1m-—1
MSE = Z Z [fG, ) — gGN]?
mXxXn
i=0 j=0
Gambar 3 Rumus MSE

Peak Signal to Noise Ratio (PSNR)

Peak Signal-to-Noise Ratio (PSNR) adalah metrik kualitas citra yang mengukur seberapa dekat gambar
yang dihasilkan oleh suatu sistem dengan gambar aslinya. Nilai PSNR yang tinggi menunjukkan kualitas
gambar yang lebih baik. Rumus yang ditunjukkan di sini digunakan untuk menghitung PSNR.
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2552
MSE

PSNR = 10log,q

Gambar 4 Rumus PSNR

Hasil dan Pembahasan

Aplikasi yang dikembangkan berdasarkan algoritma Polyalphabet yang dikombinasikan dengan
steganografi gambar menggunakan teknik LSB untuk keamanan teks dalam kode QR Tiket Konser harus
mengikuti prosedur berikut:

Inisialisasi Algoritma Polyalphabet

Pertama, algoritma Vigenere dimulai dengan menetapkan kunci kriptografi, yang akan digunakan untuk
melindungi teks data.

Enkripsi Data Teks

Algoritma Polyalphabet digunakan untuk mengenkripsi data teks yang akan ditukar atau disimpan. Dalam
proses ini, kunci digunakan sebagai kunci enkripsi untuk menjaga keamanan konten teks. Suatu kunci
digunakan untuk mengubah informasi pada gambar awal menjadi bentuk terenkripsi, dan proses dekripsi
berhasil mengembalikan teks ke bentuk aslinya. Kunci yang tepat sangat penting untuk memastikan proses
dekripsi berhasil. Data teks yang sudah dienkripsi dimasukkan ke dalam gambar dengan menggunakan
steganografi LSB. Teknik ini menggunakan setiap piksel gambar untuk menyimpan data. sebagian dari teks
data.

Pemilihan Gambar Penyimpanan

Penetapan gambar sebagai media penyimpanan data hasil enkripsi menjelaskan proses di mana kode QR
secara tidak sengaja dibuat sebagai tempat untuk menyimpan teks yang telah dienkripsi. Dalam hal ini,
gambar tidak hanya berfungsi sebagai media penyimpanan tetapi juga berfungsi sebagai cara aman untuk
menyembunyikan informasi yang telah dienkripsi.

Steganografi dengan Teknik LSB

Ini menunjukkan bahwa diskusi akan melibatkan evaluasi menyeluruh dari komponen penting yang
membentuk karakteristik citra. Nama file, dimensi citra (lebar x tinggi), dan ukuran file dalam kilobita (KB)
adalah komponen yang paling penting dalam analisis ini. Dianggap penting untuk memahami bagaimana
gambar mempengaruhi kualitas visual, kapasitas penyimpanan, dan tujuan penggunaan. Untuk menyimpan
bit data teks yang telah dienkripsi, metode LSB (Least Significant Bit) steganografi menggunakan bit paling
tidak signifikan pada setiap piksel gambar. Proses ini memungkinkan data disembunyikan tanpa
mengurangi kualitas visual gambar.
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Tabel 1 Citra Asli

Citra Asli Ukuran Citra(Pixel) Ukuran Citra

200%200 18.7kb

memberikan gambaran menyeluruh tentang ciri-ciri gambar, termasuk rincian seperti nama, dimensi, dan
ukuran file. Data ini sangat penting untuk mengevaluasi pengaruh gambar terhadap kapasitas penyimpanan
dan kualitas visual, seperti yang ditunjukkan dalam tabel 1.

Tabel 2 Citra Terenkripsi

Citra Terenkripsi MSE PSNR
0.0 361.20199909921956

Kami melakukan analisis dan menemukan informasi tentang hasil kinerja proses enkripsi, yang mencakup
nama file, teks terenkripsi, dan penilaian numerik seperti MSE dan PSNR. Penilaian ini bermanfaat untuk
mengukur kemampuan enkripsi untuk mempertahankan kualitas gambar dan kemampuan gambar
terenkripsi untuk menunjukkan gambar asli. Terbukti bahwa nilai MSE dan PSNR relatif rendah untuk
setiap gambar, menunjukkan bahwa proses steganograp Di mana teks disimpan dalam gambar yang telah
dipilih

Simpan Gambar Termodifikasi ke dalam Galeri

Setelah data teks disematkan, gambar yang telah diubah disimpan dalam Galeri sebagai representasi visual
dari informasi tersembunyi yang dapat diambil kembali melalui proses dekripsi yang tepat.
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Desain Antarmuka

Antarmuka berfungsi untuk memudahkan interaksi antara sistem dan pengguna. Gambar 6 menunjukkan
antarmuka yang dirancang untuk menerapkan kriptografi menggunakan kombinasi Cipher Polyalphabet
dan metode steganografi LSB pada Kode QR. Antarmuka ini ditunjukkan dalam program aplikasi.

Sistem Tiket Konser

TICKET

\

Buat Tiket Konfirmasi Tiket Keamanan

Gambar 5 Menu Utama

Keamanan QR Code

Upload Image:

Choose File Mo file chosen

Pesan:

Back

Gambar 6 Keamanan QR Code
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Pembuatan Tiket Konser

MNama Awal: Nama Tengah: Nama Akhir:

Tipe Konser:
Harga Kaonser:
Jadwal Konser:

Lokasi Konser:

Buat QR Code

Gambar 7 Pembuatan Tiket Konser

Kesimpulan

Terbukti bahwa kombinasi algoritma Polyalphabet Cipher dan steganografi LSB meningkatkan keamanan
data teks dalam kode QR tiket konser. Penelitian ini memberikan kontribusi positif untuk pengembangan
strategi keamanan data teks dalam konteks keamanan seperti QR Code tiket konser karena pendekatan
metodologi yang diusulkan efektif dalam menjaga kerahasiaan dan keamanan data teks yang disimpan di
dalam kode QR tiket konser. Disarankan untuk menguji teknik ini pada berbagai jenis file dan ukuran data
untuk mengevaluasi kehandalan dalam konteks yang lebih luas untuk penelitian mendatang.

Ucapan Terima Kasih

Kami sangat berterima kasih atas undangan Anda untuk mempresentasikan jurnal kami di Seminar
Nasional Sains dan Teknologi Ketiga di Universitas Pelita Bangsa. Kami sangat berterima kasih atas
kesempatan ini untuk berbagi hasil penelitian kami tentang peningkatan keamanan data teks dalam kode
QR tiket konser dengan menggunakan algoritma Polyalphabet Cipher dan steganografi LSB. Kami
berharap penelitian ini akan memberikan kontribusi positif untuk pengembangan strategi untuk
meningkatkan keamanan data teks dalam kode QR tiket konser. Saya ingin mengucapkan terima kasih atas
kesempatan ini.
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