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Abstract

Cryptography is a method of securing data using algorithms that have been continnously developed continnonsly until now(1],66
Securing information in text documents is crucial in this digital era. This research aims to improve the security level of text
documents through the application of 1 igenere and Caesar Cipher cryptographic algorithms. These two algorithms were chosen
Jor their ability to encrypt text in an effective yet simple way. This research will explore the potential of combining 1 igenere and
Caesar Cipher to create a higher layer of security. In addition, it will also evaluate the performance and efficiency of using these
two algorithms together in the context of securing text documents. The experimental methodology involves implementing the
algorithms on various types of text documents and testing the resulting security levels. The results of this research are expected
to provide a deeper understanding of text document security and provide new insights into the effectiveness of using a combination
5t improve the security of text documents in various contexts, including digital communication, data storage, and the exchange
of confidential information. Thus, this research is expected to mafke a positive contribution to the development of information
security technology/2).
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Abstrak

Kriptografi adalah metode pengamanan data menggunakan algoritma yang banyak dikembangkan secara
berkelanjutan hingga sekarang[1], Pengamanan informasi dalam dokumen teks menjadi hal krusial dalam era
digital ini. Penelitian ini bertujuan untuk meningkatkan tingkat keamanan dokumen teks melalui penerapan
algoritma kriptografi 1genere Cipher dan Caesar Cipher. Kedua algoritma ini dipilih karena kemampuan
mereka dalam mengenkripsi teks dengan cara yang efektif namun sederhana. Penelitian ini akan menggali
potensi kombinasi antara Izgenere Cipher dan Caesar Cipher untuk menciptakan lapisan keamanan yang lebih
tinggi. Selain itu, penelitian ini juga akan mengevaluasi performa dan efisiensi dari penggunaan kedua
algoritma ini secara bersamaan dalam konteks pengamanan dokumen teks. Metodologi eksperimental
melibatkan implementasi algoritma pada berbagai jenis dokumen teks dan pengujian terhadap tingkat
keamanan yang dihasilkan. Hasil dari penelitian ini diharapkan dapat memberikan pemahaman lebih
mendalam terkait keamanan dokumen teks serta memberikan pandangan baru terkait efektivitas penggunaan
kombinasi algoritma 7genere Cipher dan Caesar Cipher. Implikasi praktis dari penelitian ini melibatkan
penerapan hasil temuan untuk meningkatkan keamanan dokumen teks dalam berbagai konteks, termasuk
komunikasi digital, penyimpanan data, dan pertukaran informasi rahasia. Dengan demikian, penelitian ini
diharapkan dapat memberikan kontribusi positif terhadap pengembangan teknologi keamanan informasi|2].

Kata Kunci : Kriptografi, Caesar Cipher, 1 igenere Cipher, Dokumen Teks
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Pendahuluan

Kriptografi (eryptography) berasal dari bahasa Yunani, terdiri dari dua suku kata yaitu kripto dan
graphia. Kripto artinya menyembunyikan, sedangkan graphia artinya tulisan. Kriptografi adalah
ilmu yang mempelajari teknik-teknik matematika yang berhubungan aspek keamanan informasi,
seperti kerahasian data, keabsahan data, integritas data, serta autentikasi data. [4]

Kriptografi adalah ilmu dan seni untuk menjaga keamanan pesan ketika pesan dikirim dari suatu
tempat ketempat yang lain. Seperti contoh algoritma kriptografi yaitu: algoritma Caesar Cipher dan
Vigenere Cipher, algoritma Caesar Cipher dan 1Vigenere Cipher termasuk kriptografi klasik yang
menggunakan plainteks, cipherteks dan kunci untuk melakukan proses enkripsi dan dekripsi dalam
pengamanan data.[5]

Algoritma Caesar Chiper adalah teknik kriptografi yang dilakukan dengan mensubtitusi setiap abjad
dari pesan yang akan dienkripsi melalui pergeseran susunan sebagai kuncinya. 1genere Cipher setiap
huruf pesan aslinya digeser sebanyak satu huruf pada kuncinya sedangkan pada Caesar Cipher setiap
huruf pesannya digeser sebanyak 1 huruf yang sama.|3]

Dalam era digital yang gejolak ini, pengamanan informasi menjadi aspek krusial dalam menjaga
kerahasiaan dan integritas data. Menurut Katz, kriptografi adalah studi ilmiah atau Teknik untuk
mengamankan informasi digital, transaksi dan komputasi yang terdistribusi[10]. Oleh karena itu,
penelitian ini bertujuan untuk meningkatkan tingkat keamanan dokumen teks melalui penerapan
algoritma kriptografi I7genere Cipher dan Caesar Cipher.

Vigenere Cipher dan Caesar Cipher dipilih sebagai fokus penelitian karena keduanya menunjukkan
kemampuan yang signifikan dalam mengenkripsi teks dengan cara yang efektif namun relatif
sederhana. Keunikan masing-masing algoritma memberikan dasar untuk mengeksplorasi potensi
kombinasi mereka, dengan harapan menciptakan lapisan keamanan yang lebih tinggi bagi dokumen
teks.

Penelitian ini tidak hanya bertujuan untuk menggali potensi kombinasi antara [7Zgenere Cipher dan
Caesar Cipher, tetapi juga akan melakukan evaluasi terhadap performa dan efisiensi dari penggunaan
kedua algoritma ini secara bersamaan. Metodologi eksperimental yang dilibatkan dalam penelitian
ini mencakup implementasi algoritma pada berbagai jenis dokumen teks dan pengujian terhadap
tingkat keamanan yang dihasilkan.

Dengan menghadirkan hasil penelitian ini, diharapkan dapat diperoleh pemahaman yang lebih
mendalam terkait keamanan dokumen teks. Selain itu, penelitian ini juga diarahkan untuk
memberikan pandangan baru terkait efektivitas penggunaan kombinasi algoritma [Zgenere Cipher
dan Caesar Cipher dalam meningkatkan keamanan informasi.

Implikasi praktis dari penelitian ini melibatkan penerapan temuan untuk meningkatkan keamanan
dokumen teks dalam berbagai konteks, Dengan demikian, diharapkan bahwa kontribusi positif dati
penelitian ini dapat membantu dalam pengembangan teknologi keamanan informasi yang relevan
dan efektif di era digital ini.
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Metode Penelitian

Penelitian ini menggunakan metode eksperimental untuk meningkatkan tingkat keamanan dokumen teks
melalui kombinasi algoritma Caesar Cipher dan 1igenere Cipher. Berikut adalah langkah-langkah implementasi:

1. Pemilihan Kunci
- Menentukan kunci untuk algoritma Caesar Cipher dan Vigenere Cipher. Kunci ini akan digunakan
dalam proses enkripsi dan dekripsi.

2. Implementasi Caesar Cipher
- Menerapkan algoritma Caesar Cipher pada dokumen teks dengan menggunakan kunci yang telah
ditentukan.
- Membuat tabel enkripsi Caesar Cipher untuk memudahkan proses enkripsi.

3. Implementasi VVigenere Cipher
- Menerapkan algoritma Izgenere Cipher pada dokumen teks menggunakan kunci yang telah dipilih.
- Membuat tabel enkripsi 7genere Cipher untuk memudahkan proses enkripsi.

Kombinasi Algoritma

Menggabungkan hasil enkripsi dari Caesar Cipher dan Vigenere Cipher dengan memanfaatkan potensi
kombinasi kunci yang telah disiapkan.

Konversi Hasil ke Format PDF

Mengonversi hasil dari kombinasi algoritma ke format dokumen PDF menggunakan metode konversi yang
sesuai.

Pengujian Keamanan

Melakukan pengujian terhadap tingkat keamanan dokumen teks yang dihasilkan oleh kombinasi algoritma.
Pengujian ini mencakup uji ketahanan terhadap metode kriptoanalisis.

Analisis Performa dan Efisiensi

Mengevaluasi performa dan efisiensi dari penggunaan kedua algoritma secara bersamaan pada berbagai jenis
dokumen teks.

Penerapan Praktis

Menerapkan hasil temuan penelitian dalam pembuatan dokumen teks PDF yang aman dan praktis digunakan
dalam konteks komunikasi digital, penyimpanan data, dan pertukaran informasi rahasia.

Dengan langkah-langkah ini, diharapkan penelitian dapat memberikan kontribusi positif terhadap

pengembangan teknologi keamanan informasi melalui penerapan kombinasi algoritma Caesar Cipher dan
Vigenere Cipher.
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Hasil dan Pembahasan
Input Shift
(Caesar Cipher)
Flowchart Enkripsi

Flowchart enkripsi adalah sebuah diagram yang menggambarkan langkah-langkah yang dilakukan
untuk melakukan enkripsi data. Enkripsi adalah proses mengubah data menjadi bentuk yang tidak
dapat dibaca oleh orang lain yang tidak memiliki kunci enkripsi.

Flowchart enkripsi yang diberikan menunjukkan proses enkripsi data teks menggunakan dua metode,
yaitu metode [zgenere Cipher dan metode Caesar Cipher.

Metode Vigenere Cipher

Metode Vigenere Cipher adalah metode enkripsi yang menggunakan kunci berupa kata atau frase.
Kunci ini digunakan untuk melakukan transposisi huruf-huruf dalam data yang akan dienkripsi.

Proses enkripsi dilakukan dengan menulis kunci berulang kali sesuai dengan Panjang karakter pada
pesan[0]. Vigenere cipher juga dapat menggunakan sebuah tabel untuk mengenkripsikan sebuah
plainteks yang mana tabel tersebut terdiri dari 26 baris dan kolom a/fabet, dan tiap barisnya akan di
geser satu huruf ke kiri[7].

Proses enkripsi data teks dengan metode 1genere Cipher dapat dijelaskan sebagai berikut:
1. Input data teks yang akan dienkripsi.
2. Input kunci enkripsi.

3. Mulai dari huruf pertama data teks, lakukan transposisi huruf tersebut dengan huruf pada
kunci yang sesuai.

4. Lanjutkan proses transposisi hingga seluruh huruf dalam data teks telah dienkripsi.

5. Hasil enkripsi adalah data teks yang telah ditransposisi huruf-hurufnya.
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Metode Caesar Cipher

Ceasar Cipher Algoritma kriptografi yang mula-mula digunakan oleh kaisar Romawi, Ju/ius Caesar
(sehingga dinamakan juga caesar chiper), untuk menyandikan pesan yang ia kirim kepada para
gubernurnya. Caranya adalah dengan mengganti (menyulih atau mensubstitusi) setiap karakter
dengan karakter lain dalam susunan abjad (alfabet) [8] Caesar Cipher adalah menentukan besarnya
pergeseran karakter yang digunakan dalam membentuk cipherteks ke plainteks, Menukarkan
karakter pada plainteks menjadi cipherteks dengan berdasarkan pada pergeseran yang telah
ditentukan sebelumnya [9].

Metode Caesar Cipher adalah metode enkripsi yang menggunakan kunci berupa angka. Kunci ini
digunakan untuk menggeser posisi huruf-huruf dalam data yang akan dienkripsi.

Proses enkripsi data teks dengan metode Caesar Cipher dapat dijelaskan sebagai berikut:

—_

. Input data teks yang akan dienkripsi.
2. Input kunci enkripsi.

3. Mulai dari huruf pertama data teks, geser posisi huruf tersebut ke kanan sesuai dengan kunci
yang telah ditentukan.

4. Lanjutkan proses penggeseran hingga seluruh huruf dalam data teks telah dienkripsi.

5. Hasil enkripsi adalah data teks yang telah bergeser posisi huruf-hurufnya.

Penjelasan Flowchart

Flowchart enkripsi yang diberikan memiliki empat langkah utama, yaitu:
1. Mulai. Langkah ini merupakan awal dari proses enkripsi.

2. Input data teks yang akan dienkripsi. Langkah ini dilakukan untuk memasukkan data teks yang
akan dienkripsi.

3. Imput kunci enkripsi. Langkah ini dilakukan untuk memasukkan kunci enkripsi yang akan
digunakan.

4. Encrypt. Langkah ini merupakan langkah enkripsi data teks yang dilakukan sesuai dengan
metode enkripsi yang dipilih.
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Penjelasan Detail

Penjelasan detail dari flowchart enkripsi dapat diuraikan sebagai berikut:

1) Langkah 1: Mulai
Langkah ini merupakan awal dari proses enkripsi. Pada langkah ini, flowchart akan memulai
proses enkripsi dengan memeriksa apakah /zput data teks dan kunci enkripsi telah tersedia.
Jika znput data teks dan kunci enkripsi belum tersedia, maka flowchart akan berhenti.

2) Langkah 2: Input data teks yang akan dienkripsi
Pada langkah ini, pengguna akan memasukkan data teks yang akan dienkripsi. Data teks ini
dapat berupa teks biasa, teks acak, atau kode.

3) Langkah 3: Input kunci enkripsi
Pada langkah ini, pengguna akan memasukkan kunci enkripsi yang akan digunakan. Kunci
enkripsi ini dapat berupa kata, frase, atau angka.

4) Langkah 4: Encrypt
Pada langkah ini, data teks akan dienkripsi sesuai dengan metode enkripsi yang dipilih. Jika
metode enkripsi yang dipilih adalah metode 17genere Cipher, maka flowchart akan melakukan
transposisi huruf-huruf dalam data teks sesuai dengan kunci enkripsi yang telah ditentukan.
Jika metode enkripsi yang dipilih adalah metode Caesar Cipher, maka flowchart akan
menggeser posisi huruf-huruf dalam data teks sesuai dengan kunci enkripsi yang telah
ditentukan.

Penjelasan alur kerja :

1) Pada halaman utama, akan terlihat formulir dengan tiga input, yaitu: "Text", "Key", dan "Shif".

Cipher Program

Enter Text:

Algorithm:

Combined (Caesar + Vigenere)

Enter Key:

Enter Shift (Caesar Cipher):

2) Isiteks yang ingin di enkripsi dalam kotak "Tex#". Dan isi kunci yang akan digunakan untuk enkripsi
teks menggunakan algoritma Caesar Cipher. Dan pastikan untuk mengisi kolom “$47/” untuk
menambahkan double encryption menggunakan Caesar Cipher + Vigenere Cipher pada text. Setelah
mengisi semua zput, klik tombol "Eneryp?".
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Cipher Program

Enter Text:

Judul: "Perjalanan Pulang”
Hari itu, langit cerah menyambut perjalanan pulang Lisa setelah

Algorithm

Combined (Caesar + Vigenere) v

Enter Key:

test

Enter Shift (Caesar Cipher)

4

3) Aplikasi Flask kemudian akan mengolah input, melakukan enkripsi sesuai algoritma Caesar Cipher
dan Vegenere Cipher, dan menghasilkan file PDF hasil enkripsi.

Geazri: "Xaogihxkij Mriwkd SBPwof gpr, iijdfo yboid jbvuxjiqg mmngxtwioy Irijd |
qox pmpbiid bkii yriwk jmjflkocxiswk hiimnvc extwixvjvx. Qw gbiwe jmnxkbwr hm giq

i xbpin rkbgh jmjdbrwo fulfioy obyicxf aaloijd mmjrigo. Kxugk, hmekdajxk cjars gb

jjwif sa oruwe pmixhgj hrip pbgnfko xborwixvjvx ewhqe. Ex frcfk uaoxgwhxv gixve

qxpak figkvi uxko whxv zxgijd ainxj jaybzwmx pwof Tepx uakxqgf hmnbgi wm, uak
xbwm gmjabtw abvexk xwkaijdxv glpwid. Fi pbogjdxb iljmj pxip fx uwpfp gbzgh, ybz

ixfv zf pisxe pegxc zxk uaoxgwhxv qixve qxpqk ymnpxuw hbigxoowkvi. Lboioxxv dxoc
2xk zekac iriie jbvcexulfoq, pbailf Igox pizxo jwet Iborwixvwk mchikojvx beaxs

objczxe gwkd leyxgwkdswik BBPmhxji Iborwixvwk, fi xbobair lakdij pbwnxko lofi pr

x gwkd Iqars zf pmxbiidkvi. Lofi eqr uajxvzxko Hipi zbkowk pmjvru dxkowq. Jmnbhi

irile ybzxfkkwkd, Iwk Iqox mcj jrtwf jmizbzeqxswk mmngxtwixvivk aayxowf mmiriqo

af skqx japxz. Lofi prx qpr, Mig Xdco, jbvzbkowohij abvexk ijgraexp, aajbvpxoi

ixqidxoq pbojakxu ibkocxjjwohij yxgwkdij hibw vxve pbuwhfv zbhip BBlMxs Wdra gbjc
2fxv xbosepxp pbkbwkd xakdihxjijkvi Iriijd hiimrve pbbaixp xbobwerv-pxec] ybsaog

i zf icwo kmcbog. Ex jmiyxoehxy ybogpx gmjgxve hbjwexoexxy xbobajr sajyinf amjdx

v gbicwodi, ibpsemrv wax xaorjwexv 2f hiimrve extwjxvjvx. Tepx bacaqwj pmibkig,

i woqq ainf mchicko. hmnbaqi xbopakqq zf powpfcj gbzw
heqn, Ifaw qrzqk aij jbovajrq eyrvux vijd pezxe uakrvedr lakdij povurji ibjwo. J

mnbhi oxigjd ymnmbtghuxy aoxb, ibkogyrz objow oxaw hxvebk wk ogjar aaixuw fkq. E

yr Tepx bwjmig ibjee qew, qbbwmf uwgxvux ymnpfvwo yidxdaw jbteexb wkxsivx sajyih
fmAq nrjid, prioxki dxkowg hmhnazex gmnxpi xbdgpr kgwgx. Tepx uaoxgwhxv qixve
qxpqk figkvi zbkowk hca pbiaceijx vijd agxrxbjvx aakaqnf. Hmhrxzex ymnhruiri le

orijd qiir, ymnzbzeqx bakgijd xxw vxve qbzfxaq obiiix Iqox mmndf. Awrainx-piqaxz

w lfaw vxve jxaee hmyfi jaogijvx-bwkvi pbkbwkd skax japxz zxk qimfij hxswh jmnbh

i mmIxiii fqo, Hfpi zxk sairindxvux aczrh le ybzwkai nrjid pxuxfi uakfsixaq objq

hfo ijdfv ixiii. Yrtwk menkxuw jbveefiof iiidfb, ibjjaofswk zidxvi hbjiq aq wkq

inx mmilewjxk. Tepx uacxaw axuwf, j Iwk

nrjid Vv yboeqr lex ogjarswk BBIPmhxji xbymnxmi dxoq, Hfpi ibkraixrwef swimcid
eihxjijkvi. Ex jmjdrvirkoe qbuwk-qmixk twix, jachmhifigjd pisxe Iwk iizxko, obob

w jbvehjipf hehfkmn heio axmnxe. Aaqfil ixvchxpjvx xakrp zbkowk hmjxkowk, aij If
aw jbvuxainf yidtx uaphq glqi xbpin jbvwhxzgxk jwkvig hbaajmipxk, swimcjd einxji

j abbwm jmifiqgf qmimxb zf eipfkgw. MBPripr einf, Igox aij Mxs Wdra xbobajr twaf

4) Lakukan pengecekan hasil enkripsi menggunakan Caesar Cipher Encoder.

Plaintext ~ Ciphertext ~

Judul: "Perjalanan Pulang" Nyhyp: "Tivneperer Typerk"
Hari itu, langit cerah menyambut Levm mxy, perkmx givel girceqfyx
tivneperer typerk Pmwe wixipel ireq
fyper girmrkkepoer oeqtyrk lepegerrce.

perjalanan pulang Lisa setelah enam

bulan meninggalkan kampung halamannya. -
abedefghijkimnoparstuvwxyz

Ia telah merantau ke kota besar untuk
mengejar impian sebagai seorang
penulis. Namun, keinginan untuk Mt v | Wik
kembali ke rumah semakin kuat seiring

berjalannya waktu. Ia ingin merayakan

ulang tahun ibunya yang akan datang

dalam beberapa hari.

Lisa menaiki kereta api, menatap

jendela dengan pandangan kosong. Ia

teringat momen saat ia masih kecil,

bermain di sawah hijau dan merayakan

ulang tahun bersama keluarganya.
Perasaan haru dan rindu mulai
menghampiri, tetapi Lisa sadar bahwa
perjalanan pulangnya tidak semudah

Me xipel giverxey oi osxe fiwev yrxyo
qirkinev mqtmer wifekem wisverk
tirypmw. Regyr, oimrkmrer yrxyo
oigfepm o vyqel wigeomr oyex wimvmrk
fivneperrce aeoxy. Me mrkmr giveceoer
yperk xelyr mfyrce cerk eoer hexerk
hepeq fifivete levm

Pmwe qiremom oivixe etm, girexet
nirhipe hirker terherker oswsrk. Me
xivmrkex qsqir weex me gewml oigmp,
fivgemr hm weael lmney her giveceeer
yperk xelyr fivweqe oipyevkerce.
Tiveweer levy her vmrhy qypem
girkleqtmvm, xixetm Pmwe wehev felae

tivneperer typerkrce xmheo wigqyhel
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5) Melakukan pengecekan Double Encryption menggunakan 1Ggenere Cipher Encoder.

ryptii

o
Plaintext ~ R
l. er ~

N

®

Kesimpulan

Dalam penelitian ini, telah dilakukan eksplorasi terhadap pengamanan dokumen teks menggunakan
kombinasi algoritma Caesar Cipher dan igenere Cipher. Dalam era digital yang penuh gejolak,
keamanan informasi menjadi krusial, terutama dalam menjaga kerahasiaan dan integritas data.
Pemilihan Caesar Cipher dan 1 igenere Cipher sebagai fokus penelitian didasarkan pada kemampuan
keduanya dalam mengenkripsi teks secara efektif namun relatif sederhana.

Langkah-langkah implementasi yang melibatkan pemilihan kunci, implementasi kedua algoritma,
kombinasi hasil enkripsi, konversi ke format PDF, pengujian keamanan, dan analisis performa
diharapkan dapat memberikan kontribusi positif terhadap pengembangan teknologi keamanan
informasi. Penelitian ini tidak hanya sebatas pada eksplorasi potensi kombinasi antara Caesar Cipher
dan igenere Cipher, tetapi juga mengukur performa dan efisiensi dari penggunaan kedua algoritma

secara bersamaan.

Hasil penelitian ini memiliki implikasi praktis dalam penerapan temuan untuk meningkatkan
keamanan dokumen teks dalam berbagai konteks, seperti komunikasi digital, penyimpanan data,
dan pertukaran informasi rahasia. Diharapkan bahwa kombinasi algoritma ini dapat memberikan
lapisan keamanan yang lebih tinggi, serta memberikan pandangan baru terkait efektivitas

penggunaannya.

Flowchart enkripsi yang telah disajikan memberikan gambaran visual mengenai proses enkripsi data
teks menggunakan metode Caesar Cipher dan Vigenere Cipher. Penjelasan detail dari flowchart tersebut
memberikan pemahaman mendalam tentang langkah-langkah yang dilakukan dalam proses
enkripsi.

Dengan demikian, keseluruhan penelitian ini diharapkan dapat memberikan sumbangan signifikan
dalam pengembangan teknologi keamanan informasi di era digital, dan dapat menjadi dasar untuk
penelitian lanjutan dalam bidang ini.
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