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Abstract

In a company there must be an information exchange interaction, both messages, data or images. For this
exchange, an application that can send and receive information is needed, not infrequently a company uses
social media as a means of exchanging information. In exchanging information related to company secrets,
extra security is needed considering there are so many hacks on social media. Therefore, to work around this
we need additional security that can hide the message without being noticed by others. From the hacking
problem above the author tries to find additional security for the exchange of messages between company

employees that is safe and unknown to others. .
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Abastrak

Dalam sebuah perusahaan pasti terdapat sebuat interaksi
pertukaran informasi baik pesan, data ataupun gambar
untuk pertukaran tersebut di butuhkan sebuah aplikasi
yang dapat mengirim dan menerima sebuah informasi,
tak jarang sebuah perusahaan menggunakan social
media sebagai alat pertukaran informasi. Dalam
pertukaran informasi yang berkaitan dengan rahasia
perusahaan di butuhkan keamanan yang sangat extra
mengingat banyak sekali peretasan terhadap social
media. Oleh karena itu untuk menyiasatinya Kita
membutuhkan kemanan tambahan yang dapat
menyembunyikan pesan tersebut tanpa di ketahui oleh
orang lain. dari permasalahan peretasan diatas penulis
berusaha mencari keamanan tambahan untuk
pertukaran pesan antara karyawan perusahaan yang
aman dan tidak diketahui orang lain, kemudian penulis
menemukan Steganografi yaitu teknik
menyembunyikan pesan kedalam gambar jadi selain si
pengirim dan si penerima tidak akan tahu bahwa gambar
tersebut berisi pesan. Untuk metodenya penulis
mengambil Leas Significant Bit karena dalam
penerapannya wadah untuk mengisi pesan lebih banyak.

Kata kunci: Steganografi, Secret Massage with
Image, Image, Steganografi LSB.

1. Pendahuluan
1.1. Latar Belakang

Teknologi informasi berkembang pesat dan
mempengaruhi hampir seluruh aspek kehidupan
manusia. Dengan adanya kemajuan ini data atau
informasi yang tersedia pun sudah berubah menjadi
digital. Data atau informasi dalam bentuk ini belum
tentu aman karena dengan berkembangnya teknologi
maka orang yang tidak memiliki akses seperti hacker
juga semakin  berkembang sehingga dapat
menyebabkan data atau informasi dimanipulasi
seperti diubah, dihilangkan, ataupun diduplikat dan
hal yang dapat kita lakukan untuk menyelesaikan
permasalahan keamanan ini adalah dengan
menerapkan Steganografi.

PT Bank Tabungan Negara merupakan salah satu
perusahaan Perbankan Milik BUMN yang sudah
tersebar di seluruh daerah Indonesia. Didalam ruang
lingkup pekerjaan perlu adanya pertukaran informasi
yang bersifat rahasia, maka dari itu untuk menjaga
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informasi melalui Sosial Media perlu keamanan
ganda.

Sistem yang sedang berjalan secara di PT Bank
Tabungan Negara adalah menggunakan Sosial Media
sebagai media untuk bertukar informasi. Keamanan
Pertukaran informasi karyawan di PT Bank Tabungan
Negara selama ini, masih melakukan pengamanan
Secara standart dengan memanfaatkan aplikasi pihak
ketiga seperti Sosial Media.

Pada kesempatan ini penulis melakukan
Observasi terhadap tingkat peretasan yang terjadi
sepanjang 2021 di Indonesia. Penulis mengaitkan
masalah yang terjadi dengan Jurnal terdahulu yang
berkaitan dengan keamanan tambahan dengan
Teknik Steganografi dan akan meneliti terkait
keamanan Pesan rahasia.

Dengan teknik Steganografi pesan asli yang ingin
dikirimkan (plaintext) disisipkan kedalam gambar
yang tidak dapat terbaca oleh kasat mata, dengan
mengirimkan gambar yang berisi pesan rahasia maka
Hacker ataupun penyadap tidak akan menetahui
bahwa gambar tersebut memiliki pesan didalamnya
yang hanya bisa di buka oleh Aplikasi Khusus
(Ahmad, 2017)10.

Dengan begitu, orang lain tidak akan menyadari
bahwa gambar tersebut memiliki pesan, walaupun
Whatsapp atau Email diretas siperetas pun tidak akan
menyadari bahwa gambar tersebut memiliki pesan
tersembunyi dan hanya bisa di buka oleh Aplikasi
Khusus. Dan karena sifatnya manipulatif tidak timbul
suatu kecurigaan terhadap pesan yang dikirim. Karena,
Pesan akan disembunyikan di dalam gambar dan akan
terlihat seperti gambar biasa. Di dalam
sistem Steganografi, karyawan dapat
menyembunyikan pesan di dalam gambar dan dapat
mengirimkan ke Penerima kemudian penerima akan
membuka pesan tersebut di Aplikasi System
Steganografi.

Pada pengimplementasian System Steganografi
ini penulis menggunakan Metode Least Significant
Bit dengan tujuan mampu memuat atau memasukan
pesan lebih banyak pada gambar. Maka pada
penelitian ini, penulis mencoba mengimplementasikan

sistem untuk menjaga keamanan  Informasi.
Berdasarkan uraian diatas maka
penulis mengangkat  judul “Implementasi

Steganografi dengan Metode Least Significant Bit
(LSB) berbasis Web..

2. Metode Penelitian
Metode Least Significant Bit

Pengubahan LSB (Least Significant Bit) pada citra
yang terkompresi sangat sulit diketahui secara kasat
mata, sehingga metode ini sangat banyak digunakan.
Metode ini memanfaatkan ketidak manpuan mata
manusia dalam menemukan perbedaan antara gambar
asli dengan yang sudah dimasukkan pesan. Pada
Gambar 2.4 ditunjukan bahwa medium pembawa
yang disisipkan pesan dengan menggunakan suatu
fungsi penyisipan, dalam hal ini LSB , menghasilkan
Stego-Image yang tidak mengalamai perubahan yang
significant dari gambar aslinya (Muhammad Firdaus,

2019)%°.

2.1 least Significant Bit

carrier medium
.

extracting

embedding funtion

J’ function

massage
to embed

1010010101111
1010001100110
1111010111011
1001100100100
0100111100000
1011011011

1010010101111
1010001100110
1111010111011
extracted 1001100100100
massage 0100111100000
1011011011,

steganogram

Gambar 1 Least Significant Bit Sumber (Muhammad
Firdaus, 2019)10.

Untuk menjelaskan metode ini, digunakan citra digital
sebagai Image Objek. Setiap Pixel dalam citra digital
berukuran 1sampai 3 byte . pada susunan bit didalam
byte (1 byte = 8 bit atau 8 binner ), terdapat bit yang
kurang berarti (Least Significant Bitatau LSB).
Misalnya pada byte 00110011, maka bit LSB nya adalah
bit yeng terletak paling kanan yaitu 1. Untuk melakukan
penyisipan pesan, bit paling cocok untuk diganti
denganbit pesan adalah bit LSB, sebab pengubahan bit
tersebut hany akan mengubah nilai byte-nya menjadi
satu lebih tinggi atau satu lebih rendah (Muhammad

Firdaus, 2019)™°.

Sebagai contoh, urutan bit berikut ini
menggambarkan 3 Pixel pada Cover-Image 24 bit.

(01010110 10111001 10000110
(110001001 10001010 00010011 )
(01011110 01111000 10101010)

Pesan yang akan disisipkan adalah karakter
“M” , yang nilai binernya adalah 10010011, maka
yang aka dihasilkan Stego-Image denganurutan bit
sebagai berikut :

(01010111 10111000 10000110)
(10001001 10001010 00010010
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(01011111 01111001 10101010)

Perubahan yang tidak significant ini tidak akan
tertangkap oleh indra manusia (jika media wadah adalah
gambar, audio dan video). Dalam contoh diatas
penggantian pixel tak significant dilakukan secara
terurut. Penggantian pixel tak significant juga dapat
dilakukan secara tidak terurut, bahkan hal ini
dapat meningkatkan tingkat

data(Muhammad Firdaus, 2019)10.
2.2 Alur System

=

Pesan

Gambar

keamanan

Pesan
File Stego

Gambar 2 Alur System Sumber : Penulis (2022)

Tahapan System dapat dilihat pada Gambar 3.2
Terlihat pada StegoBitmap mempunyai dua buah
model utama yang memprementasikan dua buah
fungsi utama yang sudah disebutkan pada subbab
sebelumnya, yaitu model penyisipan pesan dan
modul ekstraksi pesan

Pesan : Plaint Text atau isi text adalah tahapan
untuk mengisi yang ingin disisipi
Gambar : gambar atau images berformat .jpg

adalah tahapan untuk menginput gambar
untuk wadah text

Proses Pentisipan : adalah Proses penyisipan

File Stego : adalah file output gambar yang telah

disisipi pesan

Dekripsi pesan : pemecahan File stego dengan Plain
text

2.3 Flow Encode

Tahap Encode steganografi merupakan tahap
dimana dilakukannya penyisipan karakter pesan
kedalam citra cover. Langkah awal pada tahap ini
adalah memilih citra yang akan digunakan sebagai
citra cover. Citra yang dipilih akan merupakan citra
RGB yang mana dalam citra tersebut akan diubah
menjadi citra biner.

Citra cover yang sudah diubah menjadi biner
berarti sudah siap untuk disisipkan oleh karakter

pesan. Pesan yang disisipkan mempunyai limit
atau batas yaitu sama dengan panjang dari ukuran
citra cover. Karakter pesan yang akan disisipkan
kedalam citra harus sudah dalam bentuk sekumpulan
bit. Sekumpulan bit tersebut yang akan disisipkan
kedalam citra, dimana letak dari sekumpulan bit
tersebut akan ditempatkan pada akhir baris citra
cover, hal tersebut menyebabkan ukuran citra cover
bertambah.

Setelah penyisipan selesai dilakukan maka
citra stego akan dikirimkan kepada penerima, yang
mana pada sisi penerima akan dilakukan proses
Decode steganografi, yang mana pada proses ini akan
dilakukan pengungkapan pesan yang telah disisipkan
sebelumnya..

Mulai

,

Pilih citra cover

s £

Ubah format citra
cover menjadi biner
atau greyscale

v
Masukkan
pesan

Y
Tidak
Sisipkan

Ya
b 4

Citra stego

Y

Kirim citra stego

v

Selesai

Gambar 3 Flow Chart Encode Sumber : Penulis (2022)
2.4 Flow Decode

Proses yang kedua adalah proses Decode steganografi
merupakan tahap diungkapkannya kembali pesan
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Administrator o o

yang telah disisipkan, sehingga penerima dapat

memahami pesan yang terkandung didalam citra ] —
stego. Pada tahap desteganografi ini terdapat proses q
manipulasi citra yang mana citra stego akan diberikan . e

noise (blurring dan salt and pepper), diubah letak
pikselnya (rotation 900 ), dan diperbaiki kualitasnya
(sharpen).

. . L Gambar 6 Halaman Admin Sumber : Penulis (2022
Tujuan dilakukkan tahap edit citra adalah untuk ( )

meneliti dan menganalisa ketahanan citra stego jika Halaman admin adalah bagian menu yang hanya
diberikan efekn tertentu, apakah pesan yang digunakan oleh admin (pemilik). Dimenu ini admin bisa
disisipkan tetap utuh atau akan rusak dan tidak dapat ~ melakukan perintah di aplikasi untuk menambah data,
dipahami. Diagram alir proses desteganografi —mengedit data dan menghapus data Pengguna.

ditampilkan : Admivisrator n
R =
MULAI [ ==
. a (1]
/Ambil Citra Steg(/
Gambar 7 Tambah User Sumber : Penulis (2022)

Halaman tambah user adalah tampilan dari aplikasi
untuk menambahkan user, hal ini hanya dilakukan
oleh admin.

Pesan yang
disisipkan

.......

/ Encode Pesan

[ ———

/ Citra Cover
[ oo
SELESAI

Gambar 8 Enkode Sumber : Penulis (2022)

Gambar 4 Flow Chart Decode Sumber : Penulis (2022) Setelah login berhasil maka akan masuk ke tampilan
Encode, dalam menu ini berfungsi untuk encode

3. Hasil dan Pembahasan gambar atau menyisipkan text kedalam gambar, ada

Hasil dari penelitian yang didapatkan ada beberapa tombol input gambar dan input text di dalamnya.
impelementasi sistem yang didapatkan, yaitu sebagai ,

berikut :

Gambar 5 Tampilan Login Sumber : Penulis (2022)

Dalam Tampilan login terdapat username dan
password yang sudah terintegerasi dengan database  Gambar 9 Tampilan setelah Gambar di Enkode Sumber
dan dilengkapi dengan encrypt MD5. : Penulis (2022)
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Setelah kita memasukan gambar dan text maka tampilanya
akan berubah menjadi 3 gambar beserta keteranganya.

Decode Gambar

Gambar 10 Halaman Decode Sumber : Penulis (2022)

Dalam tampilan Decode atau mengungkapkan isi text
dalam gambar terdapat tombol input gambar dan
Decode.

H Alif Stegano
Alif
IT System

O logout

Gambar 11 Halaman Logout Sumber : Penulis (2022)

Halaman logout adalah tampilan menu aplikasi bagi
user dan admin yang ingin logout dari sistem aplikasi.

Peneliti juga melakukan pengujian terhadap
sistem yang telah dibangun. Pengujian dilakukan
dengan tujuan untuk mengamati hasil input dan
output pada sistem. Pada pengujian ini dilakukan
dengan pengujian Black-box, pengujian ini dapat
menguji perangkat lunak tanpa harus mengetahui
struktur kode dari perangkat lunak ini. Berikut hasil
report dari pengujian black box yang telah dilakukan.
Berikut hasil report dari pengujian black box yang
telah dilakukan.

Pengujian Pertama dilakukan untuk menguji
kebenaran validasi format gambar sebagai masukan
pada proses penyisipan dan ekstraksi. Cara yang
dilakukan adalah memasukkan format gambar jpg,
dimana pengujian dinyatakan berhasil jika proses
penyisipan dapat dilakukan pada gambar dengan
format jpg.

Tabel 1 Hasil Pengujian Pertama

File Gambar Format Hasil Kesimpulan
Validasi
“Pemandanganl” Jpg Valid Sukses
“Pemandangan2” .jpg Valid Sukses
“Pemandangan3” .Jjpg Valid Sukses
“Pemandangan4” .Jjpg Valid Sukses

Dari hasil tersebut, terbukti bahwa StegoBitmap
telah berhasil menjalankan fungsi parsing gambar
BMP, sehingga validasi format gambar atau
pengambilan nilai dalam gambar dapat dilakukan
dengan baik.

Pengujian ini dilakukan dengan cara meyisipkan
text ke dalam gambar, kemudian mengekstraksinya
kembali. File yang digunakan sebagai bahan
percobaan adalah file yang berbeda. Gambar yang
menjadi media pada pengujian ini adalah gambar
yang dinyatakan valid dari hasil kasus uji Pertama.

Hasil penyisipan pesan ini ditunjukkan pada table
2. untuk hasil pengujian dari gambar asli dengan
gambar yang telah disisipkan pesan dapat dilihat pada
hasil pengujian uji kasus kedua.

Tabel 2 Hasil Pengujian Kasus Uji 2 (Penyisipan)

Gambar Text 1 output keterangan

Pemandangan.jpeg | testing Pemandangan.png | Diterima

Pemandangan.jpeg | Email Pemandangan.png | Diterima
Password

Pemandangan.jpeg | Kode : Pemandangan.png | Diterima
211221

Pengujian Ketiga ini dilakukan untuk menguji
kualitas dari gambar yang dihasilkan setelah melalui
proses penyisipan, yaitu dengan membandingkannya
dengan gambar yang asli. Dimana perbandingan dari
dua gambar hanya dilakukan secara subjektif (gambar
dianggap mirip).

Tabel 3 Hasil Pengujian Kasus Uji Ketiga

Textyang File gambar setelah
File Gambar asli
disisipkan disisipkan
test B
Email
password

Tetapi dalam hal ini penulis ingin memberikan
perbedaan secara kontras bahwa file yang telah
disisipi lebih terang disbanding file asli.

Pengujian ini dilakukan dengan megirim Image
yang sudah disisipkan file melalui Sosial Media.
Kemudian melakukan pengungkapan (ekstrak)
kembali terhadap Image yang dikirim.
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Tabel 4 Hasil Pengujian Kasus Uji Keempat

Text yang File Gambar asli Pengungkapan
disisipkan
test Berhasil
Email - j"' Berhasil
password —

4. Kesimpulan

Dari kegiatan-kegiatan yang telah dilakukan terkait
dengan pelaksanaan tugas akhir, dapat disimpulkan
bahwa pengimplementasian sistem Steganografi
dengan metode Least Significant Bit untuk
memanipulasi pesan saat pertukaran informasi oleh
pihak ke tiga telah berhasil di lakukan dan dengan
metode tersebut Kita juga dapat memperbesar wadah
agar memuat lebih banyak text.
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